
Sistemi di Pagamento 
Elettronico e Frodi 

Connesse

Meccanismi di difesa del sistema 
bancario



It Risk Gruppo Banca Sella
Analisi Progetti 

Informatici 

Definizione Standard 
interni di Sicurezza

Prevenzione Frodi 
Informatiche

Incident Response



Collaborazione Polizia Postale

Segnalazione Attività
Sospette

Risposte alle richieste di 
dati



Agenda

Manomissione 
SISTEMI 

informatici/POS/ATM

Attività informatiche 
(phishing e malware)

1. Attività fraudolente su CARTE

2. Attività fraudolente su SISTEMI DI HOME BANKING



Carte
La dimensione del 

fenomeno.

I presidi a protezione 
della carta.

I presidi di controllo.



Protezione delle Carte

Chip & Pin

Sms notifica 
(Sella Memo Shop)



www.fakepassportsale.cc



Home Banking
La dimensione del 

fenomeno

Il meccanismo della 
frode

Presidi a tutela 
dell’Home Banking

I presidi di Controllo



La Diffusione delle BotNet

Fonte: www.shadowserver.com



Come funziona la frode [1]

Fonte: http://www.fbi.gov/news/stories/2010/october/cyber-banking-fraud/cyber-banking-fraud-graphic



Come funziona la frode [2]

Fonte: http://www.fbi.gov/news/stories/2010/october/cyber-banking-fraud/cyber-banking-fraud-graphic



Sistemi di Protezione

Antivirus Aggiornato e 
scansioni periodiche

@pritisella.it (Strong 
Authentication)

Email per disposizioni

Sms notifica 
(Sms Accesso/Sms 

Movimenti)



Sistemi di Controllo

Indice di rischio

Monitoraggio del 
traffico

Monitoraggio 
Evoluzione Virus



DOMANDE

roberto.pozzuolo@sella.it

daniele.bongianino@sella.it

presidio.internet@sella.it


